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摘 要:针对 ANSS ( ANtivirus software shield) 模型的不足，扩展了 ANSS 模型提出了 EANSS
( enhanced ANtivirus software shield) 模型，将新的攻击规则融入到新的模型中，并且在 EANSS 模型
中加入了实时监控机制、自学习机制来提高保护的能力。实验结果表明: EANSS 模型不影响系统
的正常运行，可以对反病毒软件进行更好的保护，同时占用较低的系统内存和 CPU占用率。
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Abstract: Aiming at ANSS( ANtivirus Software Shield) model disadvantages，this paper extends ANSS model
and proposes a new model named EANSS( Enhanced ANtivirus Software Shield) ． There are some new rules of the
attack are added into the new model，and the real-time monitoring mechanism and the self learning mechanism also
be joined in the ENASS model to improve the ability of protection． Experiment results show that the EANSS model
not only don' t influences the operations of normal applications but also can protect antivirus software from being
terminated by them with low CPU performance overhead and memory write performance overhead．
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0 引 言

恶意软件为了躲避杀毒软件的查杀，经常采用

加密、编码、压缩、加壳等多种技术手段对抗基于特
征码的杀毒软件的查杀［1］。病毒如果检测到有调
试器等进程存在就不会执行自身; 同时恶意代码中

会参杂很多无意义的代码来躲避静态分析; 最具有



攻击性也是危害最大的恶意软件会直接结束安全软

件进程［2 － 5］。据不完全统计，大约有 11． 7%的病毒
在执行后会破坏安全软件的功能，结束杀毒软件技

术成为了恶意软件的重要自我保护技术［6 － 8］。因
此，如何保护杀毒软件成为一个重要研究课题。
下面介绍国内外的相关研究。Hsu 等人在国际

顶级期刊上发表了杀毒软件防护的学术论文，首次

提出了杀毒软件防护的整体方案［9］。Stolfo［10 － 12］等

人提出了 PAD( Probabilistic Anomaly Detection) 模型
检测入侵。PAD 建立了一个注册表正常行为的模
型，不符合正常行为的注册表访问都被认为是异常

的，PAD 模型的错误率较低。Ｒegistry Prot［13 － 14］是

一个实时注册表监控保护的工具，任何程序试图修

改、写入注册表键值，程序都会报警，Ｒegistry Prot对
使用电脑人的知识要求较高，不具有通用性。Ｒeg-
istry Protector［15 － 16］也是保护注册表的工具，用户可

以通过设置个人偏好，选择需要保护的注册表键值。
Active Ｒegistry Monitor［17 － 18］通过建立注册表的快照

来实现监控，在系统纯净的时候建立注册表的快照，

通过比较不同时刻的快照来判断修改和增加的注册

表键值。Ｒegistry Cleaner［19 － 20］可以在任何时刻备份

和还原注册表，用户可以删除无用的键值或者还原

丢失的键值。
目前为止，国内外的研究主要集中在单一层面

的防护，如注册表防护、进程防护等，完整的、只针对
杀毒软件防护的相关研究很少，本文基于文［9］的
研究成果，进一步扩展了 Hsu 的 ANSS ( ANtivirus
Software Shield) 模型提出了 EANSS( Enhanced ANti-
virus Software Shield) 模型来保护杀毒软件，扩展的
模型相比于 Hus 的模型更加智能、更具有实际
意义。

1 攻击规则扩展

攻击规则是模型中判断攻击行为最为重要的依

据，需要进一步扩展，本文扩展了攻击规则。在相关
工作中文［9］给出了七种结束杀毒软件进程的方
法，基本概括如下:

1) 空调试器。恶意软件采用 API DebugActive-
Process来把自身作为一个调试器附加到杀毒软件
的进程上，当调试器退出后，杀毒软件的进程被

终止。
2) DLL 卸载。恶意软件可以采用 API ZwUn-

mapViewOfSection卸载杀毒软件所必须的核心 dll，

如 ntdll． dll，一旦 ntdll． dll在杀毒软件的进程中被卸
载，杀毒软件进程也直接退出。

3) 进程终结。恶意软件可直接通过 API NtTer-
minateProcess 或者 ZwTerminateProcess 在内核层直
接结束杀毒软件进程。

4) 发送关闭消息。恶意软件通过 FindWindow
函数寻找操作系统中符合杀毒软件名称的窗口，之

后发送进程退出的消息如 WM_CLOSE 或者 WM_
QUIT，可以通过 PostMessage 或者 SendMessage 函数
不断发送关闭消息给杀毒软件，直到杀毒软件进程

退出。
5) 鼠标模拟方法。恶意软件可以获取一系列
的鼠标事件，再通过计算屏幕宽度高度等方式，找到

杀毒软件的托盘图标，采用模拟正常客户退出的方

法结束杀毒软件。
6) 线程终结。恶意软件可以通过 API Termina-

teThread 来结束杀毒软件进程中的线程，直到杀毒
软件进程完全退出。

7) 注册表修改。恶意软件可以通过 ZwOpen-
Key和 ZwSetValueKey来修改注册表键值，一种方法
可以修改注册表来映像劫持，杀毒软件会无法正常

运行;另外一种方法，删除杀毒软件的自启动键值。
在此基础上，经过深入研究，本文提出了以下几

种结束杀毒软件方法，加入攻击规则。
1) 通过 OpenProcess API 以 PＲOCESS_CＲEATE

_THＲEAD | VM_OPEＲATION 方式打开进程，然后
创建远程线程，使线程开始地址是 ExitProcess 参数
为 0，程序会自行退出。

2) 发送键盘 ESC 单击的消息。这点和上边的
第四点发送关闭消息有些类似，不过这里发送的是

键盘 ESC消息，因为一般的软件发送 ESC 消息，程
序都会退出。

3) 卸载驱动。杀毒软件为了获得底层权限、实
现 Hook等功能，一般会加载自身的驱动，卸载驱动
的 API 是 ZwUnloadDriver，恶意软件可以通过卸载
杀毒软件的驱动来结束杀毒软件进程，或者使杀毒

软件的核心功能失效。
4) 对驱动加载的检测。加载驱动操作本身不
会结束杀毒软件，不过要调用原始 API 需要进入
Ｒing0 层，任何企图加载驱动进入 Ｒing0 层的操作都
是危险的，在本文中将 ZwLoadDriver、ZwSetSystem-
Information、SystemLoadAndCallImage 都认为是敏感
API，因为它们会加载驱动获得底层权限。
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2 EANSS模型

通过对 ANSS模型的仔细分析，发现 ANSS模型
具有很大的局限性，主要有以下几方面不足:

1) ANSS模型基于已知的杀毒软件结束方法，
对于未知的杀毒软件结束方法没有防护能力，例如

本文提出的方法，ANSS 模型就没有检测能力，本文
将新的结束杀毒软件的方法制定成规则集成到

ANSS模型中。
2) 对反 Hook 型结束方法缺乏防护能力，即恶
意软件先恢复 SSDT 表之后再结束杀毒软件，ANSS
模型失去防护能力。

3) 缺乏学习机制。ANSS 模型不能够自学习，
这样随着时间的推移，会逐渐失去作用。
针对 ANSS模型的不足，本文在多个方面进行

改进，本文改进后的 ANSS模型称为扩展的 ANSS模
型 EANSS，其基本结构如图 2 所示。

图 1 EANSS模型结构图

EANSS模型主要由检测模块、过滤模块和阻断
模块三部分组成。当一个程序试图调用敏感 API
时，检测模块在敏感 API 被执行之前拦截程序流的
执行并将执行流转向过滤模块; 过滤模块是最重要

的模块，对于每个敏感 API 都有一个相对应的
EANSS API，同时对应一条规则，通过这些内嵌的规
则检查 API调用的参数，过滤出可能结束或者停止
杀毒软件的 API调用; 阻断模块通知给用户阻断了
一次对杀毒软件的攻击。对于正常的 API 调用，直
接调用系统原始的 API代码。
和 ANSS模型采用相同的方法，EANSS通过 SS-

DT( System Service Descriptor Table) Hook 技术来检
测 API调用，SSDT 就是系统服务描述表，里面存取

了操作系统中每个 API 的地址，EANSS 模型对相关
的 API进行了 Hook，这样监测调用 API 就可以及时
发现攻击。EANSS 模型加入了 SSDT 循环监控机
制，防止恶意软件再调用 API 之前先进行 SSDT Un-
Hook来躲避检测，EANSS模型每隔固定时间就会检
查 SSDT Hook 状态，发现被修改立即进行再次
Hook;
最重要的模块依然过滤模块，过滤模块检测敏

感 API的参数来判断是否是恶意行为，EANSS 在以
下几个方面进行了改进:

1) 丰富了过滤模块的规则库，将本文提出的 4
种方法加入到了规则库，发送 ESC 消息的行为、API
函数 ZwUnLoadDriver、ZwLoadDriver、ZwSetSystem-
Information、SystemLoadAndCallImage 都加入到了规
则库，卸载驱动和加载驱动都是敏感行为，卸载驱动

会导致杀毒软件退出，而通过加载驱动恶意软件可

以获得内核权限，这是调用原始 API的直接途径，不
调用原始 API，恶意软件的很多功能无法实现。

2) 引入人工判断机制。即使调用了相关 API
也不能完全判定是恶意行为，通过参数可以判断出

大多数的恶意行为，但是如果有不在规则之内的安

全进程软件存在，则会出现误报率，为了解决这个问

题，EANSS模型引入了人工判断机制，交由人工来
判断是否为恶意行为。

3) 引入学习机制。ANSS 模型完全依靠内嵌规
则，规则不能动态的学习更新，EANSS 模型引入学
习机制，人工判断的结果会直接被规则学习到，为以

后的判断制定了规则。
为了和 ANSS 模型进行明显的对比，EANSS 模

型同样在 Microsoft Windows XP Professional Service
Pack 3、Intel 2． 60 GHz Core 2 CPU G1610 和 4096
MB ＲAM环境下实现，首先来比较 EANSS模型是否
与系统功能产生冲突，如表 1 所示:
可以发现，ANSS 模型和 EANSS 模型的运行不

会对系统常见操作和杀毒软件的使用产生任何

影响。

表 1 ANSS模型与 EANSS模型是否与系统冲突对照表

操作 ANSS模型 EANSS模型

系统更新 正常 正常

系统扫描 正常 正常

人工关闭杀毒软件 正常 正常

人工开启杀毒软件 正常 正常

关闭计算机 正常 正常
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为了对比 ANSS 模型 EANSS 模型的实际效果，
我们做了实验效果对比，实验结果对比结果如表 2
所示，表中符号 X代表模型不能对此种技术进行保
护，符号√表示模型可以对这种技术进行保护，表 2
显示 ANSS模型可以对进程终结、鼠标模拟、注册表
修改、关闭消息、空调试器、DLL卸载、线程终结方法
进行保护，不过对于新的攻击方法 ESC 消息、驱动
卸载和驱动加载方法不能提高很好的保护，EANSS
模型可以对全部的方法进行保护。表 3 显示了
ANSS模型和 EANSS 模型占用系统性能，从表中可
以看出 ANSS模型和 EANSS 模型对 CPU 和内存的
占用率都很低。

表 2 ANSS模型与 EANSS模型保护功能对照表

方法 ANSS模型 EANSS模型

进程终结 √ √

鼠标模拟 √ √

注册表修改 √ √

关闭消息 √ √

空调试器 √ √

DLL卸载 √ √

线程终结 √ √

ESC消息 X √

驱动卸载 X √

驱动加载 X √

规则学习 X √

表 3 ANSS模型与 EANSS模型占用系统性能对照表

性能 ANSS模型 EANSS模型

CPU占用率 0． 42% 0． 43%

内存占用率 1． 77% 1． 75%

3 结 论

针对 ANSS 模型的一些不足，本文提出了
EANSS模型，扩展了内嵌的攻击规则，将 ESC 关闭
消息、卸载驱动 API、加载驱动 API 等新的方法加入
到内嵌攻击规则，提升了模型检测的准确率;引入学

习机制来不断丰富攻击规则库，对于新的攻击同样

可以保证检测的准确性;同时增加的循环检测机制，

可以更有效的检测恶意软件。实验结果表明
EANSS模型并不与操作系统发生冲突，同时占用较

少的系统资源，EANSS 模型具有更好的效果和
优点。
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